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Firme sus Documentos de tipo PDF electronicamente y proporcione a sus
documentos los beneficios siguientes:

Firme sus documentos rapidamente

Firme sus documentos PDF en menos de 2
minutos sin levantarse de su lugar. No necesita
Imprimir escanear o faxear sus documentos. La
Firma Digital es una manera moderna y ecolégica
de firmar sus archivos.

Proteja sus documentos
La firma digital proteje sus archivos PDF de
falsificaciones y aseguran su identidad como el
responsable. Agregue firmas digitales a sus
documentos PDF y demuestre a su clientela que
se preocupa por la seguridad.

Firme sus archivos por lotes

¢ Tiene que firmar varios documentos cada dia?
Use nuestra caracteristica de firmado por lotes,
solo especifique como firmar un documento y
luego aplique su firma en todos los documentos
del folder que usted indique.

Disefie sus Firmas

Haga que sus firmas digitales sean profesionales.
Cree la apariencia de sus firmas usando distintas
fuentes e imagenes. Agregue el logo de su
organizacion Decida qué debe mostrarse y qué
no. jLibere su creatividad!

Verifique sus firmas

Resolv-e verifica firmas digitales para que usted
esté seguro de que su documento no ha sido
cambiado o dafado. Es tan facil como hacer
click. Resolv-e informa quién firmé el documento
y le reporta detalles importantes

Firme Usando Tarjetas Inteligentes
Use Tarjetas inteligentes y Tokens USB para
firmar digitalmente sus documentos.

Soporte de Servidores de Checado

Haga sus firmas mas seguras y confiables al
cotejarlas con la hora actual desde el servidor de
checado de su preferencia. De esta manera
puede usted siempre probar el tiempo real en que
el documento fue firmado.

Interoperacion con Adobe Reader

Las firmas producidas con Resolv-e son visibles y
verificables con la herramienta estandar Adobe
Reader. Las firmas visibles creadas con Adobe
Reader u otras aplicaciones compatibles también
pueden ser abiertas y verificadas en Resolv-e.

Powered by Java

Resolv-e esta implementado con tecnologia Java,
por lo tanto esta dentro de los mayores
estandares de compatibilidad en el mundo.
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Facil disefio de apariencia de la firma

Con la libreria de Resolv-e usted puede disefiar la apariencia
de su propia firma como usted guste. Su firma puede consistir
de texto, imagen, o una mezcla de ambos. Puede utilizar
diferentes tipos de letras, agregar logotipos de fondo, ocultar
cierto contenido, etc.

Soporte de tarjetas inteligentes y memorias
usB

Con Resolv-e puede crear sus firmas digitales propias usando
tarjetas inteligentes o memorias USB a través de la interfaz
multiplataforma PKCS#11 (en todas las plataformas) o con
MS Windows key store (en Windows). Estas son las Key
Stores que nuestra libreria soporta:

» Tarjetas inteligentes y Memorias USB (tokens
PKCS#11)

» MS Windows internal key store

» PRCS#12 (PFX) key stores en archivo

» Key Store en archivo JKS

Soporte para Servidor de Checado

Resolv-e provee soporte total para servidores de checado
estandares, de acuerdo al protocolo de checado RFC 3161.
Todo lo que necesita hacer es especificar la direccion del
servidor y opcionalmente un usuario/contrasefia si los utiliza.
Puede hacer sus firmas mas seguras y confiables con el
servidor de checado de su elecciéon, Resolv-e lo soporta a
través del estandar mas extendido (RFC 3161).

Niveles de Certificacion

La libreria de Resolv-e le permite especificar el nivel de
certificacion de la firma para controlar cambios permitidos y
no permitidos en el documentos firmado. Todos los niveles de
certificacion son soportados.

Algoritmos SHA1 y SHA2
Para crear firmas digitales Resolv-e soporta los algoritmos

SHA1 y SHA2 (SHA256, SHA384, SHA512)

Firmas visibles e invisibles

Resolv-e soporta completamente firmas digitales visibles e
invisibles. Las firmas invisibles aseguran el mismo nivel de
proteccion criptografica que las visibles. La unica diferencia
radica en que no se tiene ninguna representacion grafica en el
documento.

Compatibilidad con Adobe Reader

Resolv-e provee de firmas digitales completamente
compatibles con Adobe Reader y pueden verificarse en el
propio Adobe Reader u otras herramientas similares.

H

Seguridad

Encriptacion: Todos los datos son encriptados en transito
usando encripciones de 256 bits, la encriptacién mas fuerte
disponible, con llaves SSL de 2048 bits.

Firewalls: Todos los sistemas son protegidos con firewalls
que bloquean todo el trafico, excepto el que es necesario para
las operaciones del sitio.

Auditorias: Toda la infraestructura y procedimientos estan
sujetos a auditorias regulares (minimo cada 6 meses) por
suditores externos independientes.

Revision de Codigo: Todo el codigo esta sujeto a procesos
de revisién de codigo, con un enfoque muy fuerte hacia la
seguridad.

Administracion de permisos: Todos los permisos y
operaciones son administradas bajo el principio del privilegio
mas bajo.

Respaldos

Programados: Toda la informacion, software y
configuraciones , son respaldados a intervalos regulares, con
repositorios On-site y Off-site.

Control de Acceso: Solamente personal de operacion
selecto tiene acceso a los respaldos.

Longevidad: Todos los documentos, firmas y registros
relacionados son conservados por un minimo de 5 afios por
default y de acuerdo a la ley de conservacion documental
vigente.

Flexible: La retenciéon personalizada de los documentos es
perfectamente factible, de acuerdo a las necesidades
especificas de su organizacion.

Auditorias

Comprensivas: Toda actividad es registrada por IP, usuario y
servidor de checado, los detalles son almacenados por default
5 anos o a solicitud del cliente.

Estructurada: Los detalles son especificos a usuarios,
documentos y acciones para facilitar el seguimiento.

Acceso: Solamente empleados con responsabilidades de
operaciones de produccién tienen acceso a la infraestructura
de produccion.

Monitoreo: Todo acceso de empleados es registrado y los
registros son acumulados, monitoreados y conservados por
un minimo de 90 dias.

Separacion de responsabilidades: E| personal de
infraestructura no tiene acceso a las interfaces de servicio al
cliente, y el personal de servicio al cliente no tiene acceso a la
infraestructura.

Consecuencias: Cualquier acceso no autorizado a la
informacién privada, resulta en la despedida del empleado.

Librerias 100% Java PDF

La librerias de Resolv-e protegen sus documentos PDF asi no
tiene que preocuparse por la plataforma, ubicacién, o
infraestructura de consulta de sus documentos.
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