Firma Electrónica y Sellado de Tiempo

Descripción:
La utilización de firma electrónica y sellado de tiempo es una realidad en todo el mundo, el estándar más aceptado es el uso de PKI, su uso proporciona que un documento electrónico tenga los atributos siguientes:

· La autenticidad de personas y entidades que intervienen en el intercambio de información
· Confidencialidad: que sólo el emisor y el receptor vean la información. 

· Integridad de la información intercambiada, asegurando que no se produce ninguna cambio
· El no repudio, que garantiza al titular del certificado que nadie más que él puede generar una firma vinculada a su certificado y le imposibilita a negar su titularidad en los mensajes que haya firmado. 

Con estos atributos se pueden implementar una inmensa cantidad de proyectos como firmado de documentos, contratos, actas, transacciones, Oficios recibidos, oficios enviados, votaciones, publicación de documentos en Internet y muchos más, todos encaminados a que los documentos sean originales y cuenten con certeza jurídica.
Para la ejecución de estos proyectos utilizamos la tecnología de la empresa española Camerfirma (www.camerfirma.com), y cuenta con una variedad amplísima de productos relacionados, por ejemplo para asociar una firma biométrica de cualquier tipo en firma electrónica, custodia segura de firmas electrónicas, soluciones para simplificar el firmado de documentos, sello de empresa, autentificación de acceso, certificados seguros de internet, firma remota descentralizada, publicación certificada y muchos más.
Implantación
Un proyecto de este tipo requiere de contar con un proceso de generación de firmas electrónicas, o bien utilizar firmas con el estándar de PKI ya existentes. Las facilidades incluyen desde la creación de una infraestructura de firmas dentro de una institución hasta utilizar una infraestructura ya existente de un prestador de servicios (como Camerfirma).

Cada proyecto de Firma Electrónica debe ser manejado de forma particular y desarrollado especialmente para cubrir las necesidades de la institución solicitante.

Materiales Disponibles
Se cuenta con fichas descriptivas de los productos y servicios de Camerfirma.
Beneficios
· Reducción de Costes: Eliminación del uso de papel, de gastos de envío y de espacio de almacenamiento de documentos.

· Aumento de la Productividad: Una mayor agilidad y comodidad en los procesos de tramitación, sin necesidad de desplazamiento.

· Procedimiento seguro: Garantiza la plena validez de los documentos y comunicaciones firmados electrónicamente, riesgos en el traslado de documentos.

· Niveles de satisfacción: Incremento del nivel de satisfacción de los usuarios gracias a la mejora en la disponibilidad y la gestión.

· Creación de Valor: Permite crear nuevos servicios dentro de la organización. Define un nuevo canal de comunicación con el cliente y el acceso a servicios avanzados.

· Beneficios medioambientales Disminución de la impresión de papel y de tinta, toner

